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伴随着通信产业的不断发展， 今天的移动终端已经由









的手机病毒 Cabir 诞生于 2004 年。 Cabir 病毒可以智能地搜
索附近已经开启的蓝牙设备， 自动建立联系并大量传播病
毒 副 本 。 在 Cabir 之 后 ，Skull、Commwarrior、Lasco、Locknut、
Fontal 等病毒的相继出现，一度引发担忧。随着 3G 市场的放





























性。 （2）密钥长度增加至 128 位，并改进了算法。 提供了信令
信息的完整性保护机制，防止攻击者对信令的篡改。 （3）3G
的安全机制具有可拓展性， 为将来引入新业务提供安全保
















































□ 翁晓奇 李妙旎 于 浚 于 倩
（厦门大学软件学院 福建·厦门 361005）
摘 要： 本文介绍了智能手机与手机病毒的发展现状，分析了手机病毒的危害，并结合 3G 网络安全特性，对手机反
病毒技术的发展趋势进行论述。
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